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A TARSADALMI TUDATOSSAG ES AZ ONLINE KOZVETITO
SZOLGALTATOK SZEREPE AZ INFORMATIKAI BUNOZES
ELLENI FELLEPESBEN

SorBAN Kinga
tudomanyos segédmunkatars (NKE ITKI)

2004-ben — még a cselekményt kriminalizalo biintetd torvénykonyvi paragrafus hi-
jan — felmentették azokat a fiatalokat, akik betortek az Elender Rt. szerverére, majd
1900 tgyfél nevét és jelszavait tették kozzé.! 2016-ban zsaroldvirussal fertéz6dott
meg egy veszprémi korhaz informatikai rendszere és az egészségiigyi intézmény nem
tudta biztositani az ellatasokat.? 2018-ban Chrissy Chambers részére nagy Osszegl
kartéritést itélt meg egy brit birésag.®> A holgy korabbi parja Chambers tudta nélkiil
készitett szexualis egyiittléteikrol felvételeket és ezeket a szakitasukat kdvetden fel-
tette az internetre, ahol tobb szazezer alkalommal tekintették meg dket. Az elkdvetés
idopontjaban a bosszubol kdzzétett szexualis felvétel még nem volt biintetendd az
Egyesiilt Kiralysagban, ezért csak polgari eljaras johetett szoba. 2020 marciusaban a
holland rendérség letartoztatta a Darkscandals nevii weboldal adminisztratorat.* Az
oldal tarhelyet biztositott olyan szexualis felvételeknek, amelyek a szereplok bele-
egyezése nélkiil késziiltek, illetve erészakos szexualis tevékenységet abrazoltak.

Az elébbiekben ismertetett cselekmények sokfélék ugyan, de van benniik egy fon-
tos kozos elem: a szamitogépek és az internet mindegyikben hangsulyos szerepet
jatszottak. Az online térben el6forduld jogsértések, és egyéb (magatartasi vagy er-
kolesi) normat sérté magatartasok szamtalan format dlthetnek, igy az informatikai
blindzésre sem adhatd uniformizalt, minden cselekményre egységesen alkalmazhato

' https://index.hu/tech/jog/lendrhck0505/
https://index.hu/tech/2016/04/08/itt_az_elso_magyar korhazi_ zsarolovirus/
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Jenny KLEEMAN: YouTube star wins damages in landmark UK ,revenge porn’ case. The Guardi-
an, 2018. januar 17. https:/www.theguardian.com/technology/2018/jan/17/youtube-star-chrissy-
chambers-wins-damages-in-landmark-uk-revenge-porn-case
https://www.europol.europa.ecu/newsroom/news/dark-web-child-abuse-administrator-of-
darkscandals-arrested-in-netherlands
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valasz, ami nagy kihivas el¢ allitja napjaink jogalkotoit és biiniild6z6 szerveit. A biinte-
t6 torvénykonyvekben talalhato tényallasok jelentds része — de azok biztosan, amelyek
kozlesekkel kapcsolatosak (példaul a ragalmazas) — elkovethetd az online térben is,
egyes cselekmények pedig specifikusan informaciotechnologiai eszk6zokhoz kotottek
(példaul az informacios rendszerbe vald jogosulatlan behatolas, koznyelvi megfogal-
mazasban hekkelés). Az online tér jogellenes cselekedetei nem kezelhetdek a fizikai tér
cselekményeivel azonos modon, mivel tobb olyan jellegzetességiik van, amely eltérd,
sajatos megkdzelitést indokol, mind a jogalkotd, mind a jogalkalmazo részérdl. Szasz
Antonia szerint ,,a kiberblindzést modszerei, eszkdzhasznalata, kdrnyezete, gyors ter-
jedése, globalis, folyamatosan valtozé mivolta, a karokozasok rovid idén beliil is sza-
mottevl mértéke, illetve tarsadalmi megitélésének jellegzetességei megkiilonboztetik
mas devianciaformaktol.”

Jelen tanulmany harom problémara szeretné felhivni a figyelmet. Az egyik, hogy
alacsony a rendelkezésre allo6 megbizhato statisztikai adatok szama, mind globalis,
mind nemzeti szinten. A statisztikdk rendelkezésre allasa kiilondsen fontos az infor-
matikai blindzés elemzése szempontjabol, hiszen ezek a kvantitativ adatok adnak téjé-
koztatast az el6ttiink allo probléma nagysagarol, a potencialis elkdvetokrol, valamint
a cselekmények demografiai megoszlasarol. A pontos adatok informaljak a jogalko-
tot arrdl, hogy mely teriileten érdemes 0j szabalyokat megalkotni vagy mar létezéket
feliilvizsgalni, a fellépésben érintett hatosagokat és egyéb szerveket pedig arrol, hogy
milyen régiokra, illetve személyekre érdemes 0sszpontositani, hol lehet soft-law eszko-
zoket alkalmazni. Anna Alvazzi del Frate ravilagit, hogy a blinozésrél és biintetd igaz-
sagszolgaltatasrol szo0l6 informaciok gytjtése, elemzése €s terjesztése kulesfontossagu
lenne a blincselekmények megelézése szempontjabol is.®

A masodik problémakor a felhasznaloi tudatossag alacsony szintje. A Nemzeti Koz-
szolgalati Egyetem altal végzett 2019-es felmérés azt mutatja, hogy a magyar emberek
jogtudatossaga az online térben meglehetdsen alacsony. A kutatas eredményei azt mu-
tatjak, hogy a magyar emberek nincsenek tisztaban azzal, hogy milyen tevékenységek
mindsiilnek jogsértének az online térben, ¢s nem is térekednek arra, hogy képezzék
magukat annak érdekében, hogy teljesebb képet kapjanak az online vilag mitkodéséral.

A tanulmany altal érintett harmadik problémakor, hogy az online térnek vannak
olyan szolgaltatoi, amelyek tevékenységiikkel maguk is hatast gyakorolnak az on-
line kommunikacios folyamatokra, miikodésiik mégis sokszor atlathatatlan, jogalla-
mi garanciakat nélkiiloz6. Az internetes kozvetité szolgaltatok,” amelyek harmadik
személyek tartalmainak biztositanak tarhelyet (példaul a videdmegosztoplatform-

5 SzAsz Anténia: A kiberbiinozés tarsadalmi kontextusa. In: KovAcs Janka — KOKENYESSY Zsofia —
LAszLOFI Viola (szerk.): A norman innen és til. Budapest, ELTE BTK Torténeti Kollégium, 2017. 95.
Anna Arvazzi DEL FRATE: Crime and criminal justice statistics challenges. In: Stefan HARRENDORF
— Markku HEISKANEN — Steven MALBY (eds.): International Statistics on Crime and Justice. Helsinki,
2010. 67.

Az internetes kozvetitd szolgaltatok fogalmat sem az unios, sem a magyar jog nem hatarozza meg. Mind
az Eker. iranyelv, mind az Eker. torvény csak felsorolja, hogy mely szolgaltatok mindsiilnek kozvetitd
szolgaltatoknak. Az Eker. iranyelv szerinti kdzvetitd szolgaltaté az egyszerii tovabbitast végzd szolgal-
tatd, a gyorsitotarolas szolgaltatast nyujto szolgaltato, valamint a tarhelyszolgaltato.
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szolgaltatok vagy a kozosségi média platformok) tobb szempontbdl is kulcsszerepet
toltenek be az informatikai blincselekmények elleni fellépésben.® Egyrészt moderaljak
a szolgaltatasukba feltoltott tartalmakat, amelynek révén 6k azok a szerepldk, akik
az online tartalomkozlések formajaban megjelend jogsértések jelentds részét képesek
kiszlirni. Masrészt kozvetlen kapcsolatban allnak a felhasznalokkal, és e kapcsolatnak
koszonhetden hatast gyakorolhatnak azokra, akar tajékoztatas révén, akar magatartasi
szabalyok megfogalmazasaval.

o7

1. Informatikai biincselekmények szamszeriisitve

Az informatikai biincselekmények tényleges volumenét a rendelkezésre allo adatokbol
lehetetlen megallapitani. Collier és Spaul a szamitégépes biincselekmények esetében
ugy tartjak, hogy nagy kihivast jelent a megbizhat6 statisztikai adatok hianya.’ Az ada-
tok hidnyat részben arra vezetik vissza, hogy nincsenek globalisan egységes fogalmak,
amelyek alapjan a kiilonallo statisztikak Osszevethetk lennének. Az ITU jelentése'
szintén problémaként emeli ki, hogy a statisztikak nemzeti szinten késziilnek, holott
a kiberbiinzés tobbnyire nemzetkozi jelenség, az egyes orszagok szamai tehat nem
Osszehasonlithatok. A jelentés szerint gondot okoz az is, hogy egyes biincselekmény-
tipusok esetében nincsenek kifejezetten az online elkovetésre koncentralo statisztikak.
Pergel Jozsefné szerint ez a magyar statisztikakra is jellemzd, ami szinte lehetetlenné
teszi a nyomon kovetést."' A biinligyi statisztikak — koztiik a magyar Biiniigyi Statisz-
tikai Rendszer'? — azoknal a cselekményeknél, amelyeknek nem sziikségszerii eleme az
informacios rendszer, nem tesznek kiilonbséget az egyes magatartasok kozott aszerint,
hogy azok az online térben vagy mashol torténtek. fgy a ragalmazas, becsiiletsértés,
uszitas, zaklatas esetében nincs informacio arrol, hogy az esetek hany szazalékanak
volt informacidtechnologiai vonzata, illetve hany valosult meg online. Kabay az infor-
matikai blincselekményekrdl szol6 statisztikak elkészitésében két nagy nehézséget lat: a
cselekmények azonositasat és azok bejelentését.”® Az azonositassal kapcsolatban Kabay
szerint a f6 probléma, hogy az elkovetett cselekmények jelentds részére nem deriil fény,
az informatika biztonsagi szektor ugy szamol, hogy az informacios rendszerek elleni

8 A témardl 1d. bévebben: SorRBAN Kinga: Az internetes kozvetitd szolgaltatok kettds szerepe a
kiberbiincselekmények nyomozasaban: Felelosség €s kotelezettségek. In Medias Res: Folydirat a sajto-
szabadsagrol és a médiaszabalyozasrol, VIII. évt., 2019/1. 84—-101.

> P. A. CoLLIER — B. J. SpaUL: Problems in Policing Computer Crime. Policing and Society, Vol. 2., 1992.
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Marco GERCKE: Understanding Cybercrime: A Guide for Developing Countries. ICT Applications and

Cybersecurity Division, Policies and Strategies Department, ITU Telecommunication Development

Sector. Geneva, 2011. 37.

PERGEL Jozsefné: A szamitogépes csalas és egyéb szamitogépes biincselekmények. Statisztikai Szemle,

79. évf., 2001/9. 765.

12 https:/bsr.bm.hu/

M. E. KaBay: Understanding Studies and Surveys of Computer Crime. 2013., www.mekabay.com/

methodology/crime stats methods.pdf 3.
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tamadasoknak nagyjabol a tizede deriil ki.'"* A bejelentéssel kapcsolatos f6 gond, hogy
az észlelt cselekményeket gyakran maguk a sértettek vonakodnak jelenteni.

A rendelkezésre allo statisztikakbol is nehéz pontos kdvetkeztetéseket levonni az in-
formatikai biincselekményekkel kapcsolatban. Ennek az egyik oka az, hogy mind a ha-
zai, mind a nemzetkozi szintéren tobbféle statisztika 1étezik, amelyek eltéré modszer-
tannal probaljak felmérni a cselekménycsoport egy-egy részét, atfogd szupranacionalis
adatgytijtés pedig ezen a teriileten nem létezik. A masik nehézséget az okozza, hogy
amit példaul egy virusirt6é cég mar szamitogépes virusként érzékel, vagy az a tartalom,
amit egy videdmegosztd karossaga miatt tordl, a biiniildoz6 szervek latoterébe mar
nem feltétlentil keriil be, ezért a bliniigyi statisztikakban sem jelenik meg. A rendel-
kezésre allo egymastol fiiggetlen statisztikai adatok azonban alkalmasak arra, hogy
érzékeltessék a probléma nagysagrend;ét.

A Symantec 2018-as kiberfenyegetésekrol szolo jelentése szerint'> Magyarorszagon
minden 213 e-mailbdl egy kéretlen iizenetet tartalmaz, azaz spam. Az Egyesiilt Ki-
ralysdgban minden 255-b6l 1 spam, az Egyesiilt Allamokban pedig csak minden 674.
emailre jut 1 spam. Ugyanez a jelentés szl arrél, hogy minden 36 mobileszkozbdl 1
olyan van, amelyen talalhaté kockazatosnak mindsitett applikacio. A kartékony in-
ternetes hivatkozasok (URL-ek) szama is folyamatosan emelkedik: amig 2017-ben 16
URL-re jutott egy olyan, amely kartékony programkodot (malware-t) tartalmazo ol-
dalra mutatott, 2018-ban mar minden tizedik URL ilyen volt. A virusirté szoftvereket
gyartd cégek tobbnyire a szoftvereik altal gyijtott adatokkal dolgoznak, ezek viszont
az online térben megvalosuld biincselekmények jelentds részének mérésére nem al-
kalmasak. A kozlésekkel megvalositott jogsértések (példaul a gyermekpornografia, az
online zaklatés, a becsiiletsértés, vagy a gytiloletbiincselekmények) szamara azoknak
a szolgaltatoknak az adataibol kdvetkeztethetiink, amelyek atlathatosagi jelentéseikben
megosztjak az altaluk moderalt tartalmak szamat és a moderalas indokait. Az atlathato-
sagi jelentésekben talalhato adatok segitenek felmérni az online tartalomkozzététellel
megvalosuld jogsértések szamat, két ponton azonban torzitanak. Egyrészt csak az
adott jelentést kdzzétevo szolgaltatd altal moderalt tartalmak szamaba nyujtanak be-
tekintést, arrél azonban nem informalnak, hogy a birdsag ténylegesen hany tartalmat
mindsit jogsértonek, illetve hany tartalom eltavolitasara kertilt sor birdsagi hatarozat
alapjan. Masrészt a moderalt tartalmak szamahoz hozzaszamitjak azokat a tartalma-
kat, amelyek ténylegesen jogi normat sértenek és azokat is, amelyek csupan a platform
belsé szabalyzataval ellentétesek és ezért keriiltek eltavolitasra. Az adatok minden-
esetre jelentds szamu lehetséges jogsértésrdl tanuskodnak. A YouTube 2019 oktdbere
¢és decembere kozott — tehat egy minddssze harom honapos idészakban — 5 887 021
darab videot tavolitott el a kozosségi iranymutatasok megsértése miatt.'® Az eltavolitas
oka leggyakrabban a vide6 spam, vagy félrevezetd jellege volt (52%), ezt kovette a
kiskoruak biztonsaga miatt (15,8%), a meztelenség és szexualitas megjelenitése miatt

14 UO

Symantec Internet Security Threat Report Volume 24 | February 2019 https://www-west.symantec.com/
content/dam/symantec/docs/reports/istr-24-2019-en.pdf

https://transparencyreport.google.com/youtube-policy/removals
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(14,1%), valamint az erdszakos jelleg miatt (9,8%) torténd eltavolitas volt. A Facebook
atlathatosagi jelentésében nem talalhatunk kumulalt adatot az eltavolitott tartalmakrol,
az egyes kategoriak szamait azonban kozzéteszi a cég. 2019 juliusa és szeptembere ko-
z6tt 30,3 millié meztelenséggel és szexualitassal, 3,2 milli6 bullyinggal és zaklatassal,
11,6 millio gyermekek szexualis kizsakmanyolasaval, 7 milli6 gytloletbeszéddel, 1,9
milliard spammel, 5,2 milli6 terrorista propagandaval kapcsolatos dontést hozott.”” A
Facebookon ¢és a YouTube-on kiviil természetesen még szamos szolgaltato megtalal-
hat6 az online térben. Egyes szolgaltatoknak nemhogy atlathatosagi jelentésiik nincs,
de kifejezetten azért jottek Iétre, hogy megkdnnyitsék a jogsértd tartalmak feltoltését.
A magyar Biniigyi Statisztikai Rendszer'® szamai sokkal visszafogottabbak, mint
a virusirtod cégek altal, illetve a kdzdsségi média platformok és videdmegosztok altal
nyilvantartott adatok. A rendszerben rogzitett tartalombiincselekmények csak kevés
atfedést mutatnak a k6zosségi média platformok €s a videdmegoszto-platformok altal
moderalt tartalmakkal, hiszen ahogy arrol korabban esett sz6 platformok sok olyan
tartalmat is moderalnak, ami nem mindsiil tartalombilincselekménynek, mert csak a
platform felhasznalasi feltételeivel ellentétes. Magyarorszagon 2018 és 2020 aprilisa
kozott minddssze 928 alkalommal regisztraltak informacios rendszer megsértésével
jaro cselekményt és 46 alkalommal regisztraltak az informacios rendszer védelmét
biztosito technikai rendszer kijatszasat. Simon Béla felhivja arra a figyelmet, hogy ha-
zankban a gyermekpornografia esetében a statisztikai rendszer nem a sértettek szamat,
hanem a felvételek szamat rogziti, ami helytelen gyakorlat.'” A tartalomkozléssel meg-
valosulo biincselekmények esetében a magyar statisztikai rendszer sem rdgizi, hogy
hany cselekménynek volt online vonzata, noha Simon Béla ramutat, hogy 2017 6ta a
statisztikai rendszerben megjelolhetd, ha egy cselekményt online kovettek el.?

2. Az elkovetdi kor heterogenitasa

A heterogenitas nem csak a cselekményekre, hanem azok elkdvetdire is jellemzé. Az
elkovetdi kor sokszintiségét az eredményes ¢és célzott fellépés érdekében mindenkép-
pen szamitasba kell venni.

Az informacios rendszerek és adatok elleni biincselekményeket gyakran tulajdonit-
juk hekkereknek, de ez a kifejezés tulsagosan altalanositd és inkabb kodznyelvi érte-
lemben hasznalatos. Azok a személyek, akik informacios rendszerekbe tornek be, tobb
csoportra oszthatok, a csoportképzés alapjai az életkor, a szakképzettség €s a motivacio.

17 https:/transparency.facebook.com/community-standards-enforcement
'8 https://bsr.bm.hu/

19 SimoN Béla: A kiberbiincselekmények statisztikai rogzitettsége. In: Kiss Tibor (szerk.): Kibervédelem a
biintigyi tudomanyokban. Budapest, Dialog Campus, 2020. 93.

20 SiMoN i. m. 94.
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Az informacios rendszerek elleni blincselekményeket elkdvetd személyek kategori-
zalasat végezte el az UNCRI, amely kérd6ives felmérés alapjan alkotott kilenc elkdve-
toi profilt:*!

L.

2.

9

Wannabe lamer: a fiatal lelkes kezdd, aki példaképeit koveti és iranymutata-
sok, leirasok alapjan probalkozik rendszerekbe valo bejutassal.
Script kiddie: a fiatal és informatikai tudassal nem rendelkez6 elkovetd, aki-
nek nem célja az 6nfejlesztés, motivacioja pusztan a karokozas.

. Cracker: anyagi haszonszerzés céljaval tor fel rendszereket, technikailag ko-

zepesen képzett.

. Csendes-paranoid képzett hekker: aki komoly programozoéi hattértudassal

rendelkezik, de csak a rendszerekbe vald bejutas motivalja, amint felfedezik
tevékenységét, eltiinik.

. Etikus hekker: az, aki a rendszer sériilékenységeit igyekszik feltérképezni, és

a szerzett informaciot atadja a rendszer fejlesztéinek. Nem feltétlen blinelkd-
vetdi kategoria, hiszen cégek gyakran alkalmaznak hekkereket rendszereik
sériilékenységeinek feltarasara.

. Kiberharcos: aki ideologiai megfontolasbol intéz tamadasokat rendsze-

rek ellen. Ilyenek a ,,hacktivistak,” akik politikai aktivizmusként térnek be
rendszerekbe, honlapokba. Magyarorszagon is ismert hacktivista csoport az
Anonymous. Tevékenységiik hasonlo6 a kiberterroristakéhoz, akik dsszehan-
golt tamadasokat folytatnak bizonyos rendszerek, gyakran kritikus infrastruk-
tarak ellen.

. Ipari kém: az a professzionalis elkdvetd, aki foglalkozas-szertien fiirkészik ki

védett informaciokat.

. Kormanyiigynok: aki kormanyzati megbizasbol hajt végre informacios rend-

szerek elleni tamadasokat.
Katonai hekker: aki kiberhadviselésben vesz részt.

Fel kell hivni a figyelmet arra, hogy sem a felosztas, sem az egyes elkdvetdi tipusok
meghatarozasa nem altalanosan elfogadott. A cracker kifejezést Morris és Blackburn a
nem biinelkdvetd hekkerrel hozzak dsszefiiggésbe, aki karokozasi szandék nélkiil csak
kivancsisagbol tor be rendszerekbe.?? Varga Arpad is ramutat arra, hogy a hekker ki-
fejezés értelmezése és tartalma nem egyértelmii a szakirodalomban.”* A meglehetésen
szerteagazo hekker kifejezés hasznalata helyett Varga az informatikai biinelkovetdk
fogalom alkalmazasat javasolja, arra, aki ,,szamitastechnikai tudasanak felhasznala-
saval ugy kovet el IKT-kal kapcsolatos blincselekményeket, hogy abban informacio-

2l Raoul CHIESA — Stefania Ducct — Silvio Ciappr: Profiling Hackers: The Science of Criminal Profiling
as Applied to the World of Hacking. Boca Raton, Auerbach Publications, CRC Press, Taylor & Francis
Group, 2008. 57.

22 Robert G. MORRIS — Ashley G. BLACKBURN: Cracking the Code: an Empirical Exploration of Social
Learning Theory and Computer Crime. Journal of Crime and Justice, vol. 32.,N. 1.,2009. 1-34.

% VARGA Arpad: Az informatikai biindzés fogalmi meghatarozasa, csoportositasa és helye a hazai jogfej-
l6désben. In Medias Res: Folydirat a sajtoszabadsagrol és a médiaszabalyozasrél, VIII. évf., 2019/1.

147.
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és vagyonszerzési vagy karokozasi motivum is megjelenik.”** A tisztan informatikai
blincselekmények mellett vannak azok a cselekmények, amelyek az online és fizikai
térben egyarant elkovetheték. Mivel az informacios rendszerrel kapcsolatos bilincse-
lekmények csoportja heterogén természetii és egymastol igen kiilonbozo karaktert
cselekményekbdl all, nem célszerti €s valosziniileg nem is lehetséges elkdvetdi profilok
alapjan csoportositani az elkovetoket. A szerzdi jogsértést megvalositd biincselekmé-
nyek esetében az elkdvetdk teljesen atlagos emberek is lehetnek, akik nem tekintenek
blincselekményként arra, amit tesznek. Teljesen mas elkovetdi korrel lehet szamolni a
becsiiletsértés vagy a ragalmazas esetében, amelyet elkdvethet egy irigy ismerds vagy
sértett tigyfél. Megint mas tipusba tartoznak a gytldletbincselekmények ideologiai
talfttottségbdl kommunikald elkdvetdi, a bosszupornd esetében pedig a tipikus elko-
vetd egy féltékeny expartner. Seigfried-Spellar és Treadway a személyazonossag-tol-
vajok, az online zaklatok és a virusirok egyéni kiilonbségeirdl irnak.” Az informacios
rendszerrel kapcsolatos cselekmények esetében célszeriibb a cselekmény motivacioja
alapjan csoportositani. Kiss, Parti és Prazsak? az informatikai biincselekményeknél
tagabb magatartasi kor, a cyberdevianciak motivacioit térképezték fel. Az online tér-
ben megvalosuld deviancidk mogott haromféle motivaciot azonositottak: az agresszi-
ora épiilo, a szexualis, valamint a haszonszerzési motivaciot. Az agresszional sziikkebb
fogalom a kibertérben megnyilvanulo erészak, amely nem fizikai formaban megvalosi-
tott kényszeritést, fenyegetést foglal magaban, amely ,,pszichikai erdszak eldidézésére
alkalmas, tarsadalmi elitélés ovezi, minden esetben normasértd és jogi normasértést
idéz el6.”?" Az agressziv cselekmények maguk is széles skalan mozognak, ide tartozik
a negativ érzelmeken alapulo parbeszéd (flaming), az online ragalmazas és becsiilet-
sértés, de az egyén ¢€s a kozosség ellen iranyuld szandékos karokozo magatartasok is
(példaul az informacids rendszer megsértése). Erdszakra épiilé normasértés a zsaro-
las, a zaklatds, extrémista csoportok, terrorszervezetek miikodése az online térben.
A motivaciok masodik nagy csoportjat a szexualis sziikségletekre épiilé motivaciok
alkotjak. A kibertérben torténd normasértd szexualis viselkedések ,,olyan szexualis
Osztonkésztetéseken alapuld magatartasok, amelyek a felek egységes akaratanak hi-
anya miatt olykor agresszioval vagy pszichés erdszak elemeivel kardltve kozvetlen
kommunikacioban, szexualis tartalmak kiildésével, fogadasaval, kdzzétételével, vagy
rendszerintegritas elleni timadassal manifesztalodnak.”*® A harmadik csoportba a ha-
szonszerzeési motivacio miatt elkovetett cselekmények tartoznak. A haszonszerzésre
iranyul6 normasértések tovabbi harom alcsoportra bonthatok. Ezek: a) haszonszerzés
informacios rendszer elleni tamadasokkal (pl. zsarolovirusok); b) az illegalis kereske-
delmi tevékenységek (pl. illegalis szolgaltatasok adasvétele, tiltott aruk, koztiik fegy-

24 VARGA i. m. 148.

2 Katheryn C. SEIGFRIED-SPELLAR — Kellyn N. TREADWAY: Differentiating Hackers, Identity Thieves,
Cyber - bullies, and Virus Writers by College Major and Individual Differences. Deviant Behavior, vol.
35.,2014/10. 782—-803.

26 Kiss Tibor — PArTI Katalin — PRAZSAK Gergé: Cyberdeviancia. Budapest, Dialog Campus, 2019.
27 Kiss—PARTI-PRAZSAK i. m. 69.
2 Kiss—PARTI-PRAZSAK i. m. 71.
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ver vagy kabitoszer adasvétele, online aukcios csalasok); ¢) informaciokozléssel vagy
kommunikacioval megvaldsitott haszonszerzés, példaul a zsarolas, csalas (példaul a
nigériai levelek).”

3. A felhasznaloi tudatossag szerepe az informatikai blinozés megfékezésében

A fentebb ismertetett, szerteagazo és tomegeket érintd cselekménycsoport esetén az
elkovetdk feleldsségre vonasaban nem csak a biiniildozo szerveknek €s a kozvetitd
szolgaltatoknak van szerepiik, hanem maguknak a felhasznaloknak is. A felhasznaloi
tudatossag a kibertérben eldsegiti a megeldzést, a jogsértd cselekmények felismerését
¢s a felel6sségre vonast. A felhasznalok szerepe a jogellenes online cselekmények fel-
ismerésében azért szamottevo, mert sok esetben a felhasznalok jelzik, ha olyat érzékel-
nek az online térben, amit jogellenesnek talalnak, példaul panasszal élnek a szolgaltato
felé, vagy biintetéfeljelentést tesznek. A nagyobb videdmegosztoplatform-szolgaltatok
¢és kozosségi média szolgaltatok ugyan alkalmaznak automatizalt eszkdzoket a tarta-
lomsztrésre, de a felhasznalok észlelése és hozzaallasa bizonyos tartalomfajtakhoz
fontos a platformszolgaltatok szamara. A felhasznaloi tudatossag azt is segitheti, hogy
az informatikai blincselekmények a nyomozo hatosagok latoterébe keriiljenek. Sok
esetben egy-egy cselekmény éppen azért nem jut a bliniild6z6é szervek tudomasara,
mert a felhasznalo szkeptikus a jogérvényesitési lehetdséggel szemben,* és tartanak
az elhiizodo eljarasoktol, igy csak a nagy anyagi karral jar6 cselekményeket jelentik.*
Van, hogy egyes cselekmények jogellenességével a felhasznalok nincsenek tisztaban,
igy fel sem meriil benniik, hogy jelentsék azokat, mas esetekben pedig tudjak ugyan
a felhasznalok, hogy az adott tevékenység jogellenes, mégsem tartjak elitélendonek
(tipikus példaja ennek a torrentezés).

Magyarorszagon az online térrel kapcsolatos jogtudatossag kimondottan alacsony.
A Nemzeti Kozszolgalati Egyetem Informacios Tarsadalom Kutatointézete 2019-ben
reprezentativ orszagos felmérést készitett ,,Bizalom, tudatossag, veszélyérzet az inter-
neten” cimmel.*> Az adatfelvétel a Nemzeti Kozszolgalati Egyetem E6tvos Jozsef Ku-
tatéintézete Informacios Tarsadalom Kutatointézetének megrendelésére késziilt 2019
augusztusaban. Telefonos adatfelvétel soran orszagos adatfelvételre keriilt sor, az ada-
tok reprezentativak nem, kor, iskolai végzettség, telepiiléstipus €s régiok szerint a teljes
magyar lakossagra.

A kérdéivben a magyar emberek jogtudatossaganak felmérésére iranyuld kérdések
is szerepeltek. A kérddivre adott valaszok azt mutatjak, hogy a magyar emberek tuda-
tossaganak szintje nem til magas, ha az online tér jogellenes cselekedeteirdl van szo.

2 Kiss—PARTI-PRAZSAK i. m. 72-73.
30 COLLIER—SPAUL i. m. 310.
3 GERCKE i. m. 37.

RaB Aprad — TOROK Bernét: Bizalom, tudatossdg, veszélyérzet az interneten. Az NKE Informdcios Tér-
sadalom Kutatointézet reprezentativ, orszagos felmérésének eredményei.2020. 06. 17. https://itki.uni-
nke.hu/hirek/2020/06/17/bizalom-tudatossag-veszelyerzet-az-interneten
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1. sz. dbra: Az online tér egyes cselekményei jogszeriiségének megitélése Magyarorszagon
(Forrdas: sajat szerkesztés)

A valaszadok a kérdéivben szerepld legtobb online tevékenységfajtat jogszeriitlennek
itéltek. A valaszadok 86,7%-a tudja, hogy jogszertitlen letdlteni egy az internetre enge-
deély nélkiil feltoltott filmet, 86,3%-uk pedig jogszertlennek tartja a masokat sérté meg-
jegyzések kozzétételét. A tudatossag alacsony szintjét legjobban az mutatja, hogy az
emberek nagy szamban itéltek jogellenesnek olyan magatartasokat, amelyek nem, vagy
tobbnyire nem azok. A valaszadok 37,4%-a gondolja Gigy, hogy jogszeriitlen pénzt utalni
az Europai Union kiviilre, 18,9% pedig nem tudott felelni erre a kérdésre. A szexualis
tartalmak letdltését a valaszadok 69,1%-a tartja jogszeriitlen cselekedetnek, amely azt
mutatja, hogy a tartalmak let6ltését a felhasznalok altalaban, fiiggetleniil annak forrasa-
tol itélik jogsértonek. Az 11j technologiakban a valaszadok tobbsége jaratlannak mond-
hato. A bitcoin nevii kriptovaluta hasznalatanak jogszerliségével kapcsolat kérdésre az
emberek 41,9 %-a nem tudott felelni, mig 19,9% tartotta jogszertinek és 38,2% jogsze-
riitlennek annak hasznalatat. A magyarok igen jelentds része, 83% jogszerttlennek itéli
a mas altal mar kozzétett videok linkjének engedély nélkiili kdzzétételét a Facebookon,
holott a tartalom megosztasa, vagy beagyazasa nem engedélykoteles tevékenység, leg-
feljebb akkor lehet jogellenes, ha maga a tartalom is jogsértést valosit meg.

Onbevallas alapjan a magyar internetezk csupan 4%-a toltétt le vagy osztott meg
olyan cikket vagy videot, amirdl tudta, hogy jogsérté modon keriilt fel az internetre,
1,5% pedig le is toltott és meg is osztott, annak ellenére, hogy 75%-uk tudta, hogy
magatartasa jogellenes volt.

Az internethasznalok egy részét érte mar sérelem online, ugyanis 15,6%-uk jelezte,
hogy zaklattak mar online. A zaklatas elszenveddi nagyobb aranyban fiatalok. A zakla-
tottak 22,8%-a 18-24 év kozotti, 18,9%-a 25-35 év kozotti és 18,4%-a 36-49 év kozotti.
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Az online zaklatdas megoszldsa életkor szerint
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2. sz. abra: Az online zaklatas megoszlasa életkor szerint (Forras: sajat szerkesztés)

Végzettség szerinti megoszlasnal azt figyelhetjiik meg, hogy a végzettség csokkené-
sével valamivel tobben szamolnak be online zaklatasrdl, am az eltérés nem mondhat6
jelentésnek. A zaklatottak 18,4%-a 8 altalanos iskolat végzett, mig 17,1%-uk szakisko-
lai, 15,24%-uk gimnaziumi vagy szakkozépiskolai, 13,2%-uk egyetemi végzettséggel
rendelkezik. A férfiak és a nék kozel azonos aranyban szamoltak be arrél, hogy éltek
at online zaklatast. A kérddivre adott valaszokbol nem deriil ki, hogy az emberek pon-
tosan mit értettek zaklatas alatt, ezért az altaluk érzékelt sérelmet nem lehet pontosan
megfeleltetni egyetlen biintetdjogi tényallasnak sem, ez takarhat becsiiletsértést, ragal-
mazast, tényleges zaklatast, de akar olyan kozléseket is, amelyek biintetdjogi szankci-
oval nem sujthato enyhébb cselekménynek mindsiilnek.

A zaklatas megoszlasa végzettség szerint
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3. sz. dbra: Az online zaklatas megoszildsa végzettség szerint (Forrds: sajdt szerkesztés)
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Noha a tanulmany el6z6 részében esett sz6 a spamnek mindsiilé levelek aranya-
nak a novekedésérdl és a kartékony programkodokra mutatd hivatkozasok szamarol,
az emberek megitélése a szamitogépek biztonsagarol valtozo. Kozel ugyanannyian
gondoljak ugy, hogy személyes adataik teljes biztonsagban vannak a szamitogépiikon
(16,6%), mint ahanyan ugy gondoljak, hogy adataik egyaltalan nincsenek biztonsagban
(15,40%). Hasonl6 tendenciat figyelhetiink meg az emberek mobileszkdzok biztonsaga-
val kapcsolatos felfogasaban, azzal, hogy mobileszkdzok biztonsagaban kevésbé biz-
nak az emberek. Az emberek 13,5%-a bizik csak meg teljes mértékben a mobileszkoze
biztonsagaban, 16,8%-uk pedig egyaltalan nem érzi biztonsagban személyes adatait
mobil eszkdzén. Az emberek az online kozvetitd szolgalatokkal szemben tulnyomo-
részt bizalmatlanok, a magyarok 36,1%-a ugyanis egyaltalan nem érzi biztonsagban a
személyes adatait a Google-nél, 41,8%-uk pedig a Facebook-nal.

Kinél érzi biztonsagban személyes adatait
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4. sz. abra: Személyes adatok biztonsdaga az online tér egyes szerepldinél.
(Forrdas: sajat szerkesztés)

A csokkent biztonsagérzet ellenére a magyarok tovabbra is rendszeresen hasznaljak
a nevesitett szolgaltatasokat. Korabban mar esett arrol szo6, hogy viszonylag kevesen
jelezték azt, hogy toltdttek le vagy osztottak meg jogellenes forrasbol szarmazo tar-
talmat, ezzel dsszhangban all az, hogy arra a kérdésre, hogy eléfordult-e mar, hogy a
Facebook torolte a valaszado posztjat vagy letiltotta a szolgaltatasbol, kevesen feleltek
igennel. Minddssze 10,1% jelezte, hogy eléfordult vele az, hogy a Facebook moderalta
zas az iskolai végzettség csokkenésével nd. Mig a legfeljebb 8 altalanos iskolai osztalyt
végzettek 14,7%-anak torolték mar tartalmat vagy fiokjat, az érettségivel rendelkezdk
5,8%-4nak a tevékenysége nem felelt meg a platform szabélyzatanak. Erdekes kiugras
tapasztalhato a diplomasoknal, akik szintén valamivel magasabb aranyban (10,9%) tet-
tek olyat, amelyet a platformszolgaltatd a felhasznalasi feltételekbe {itkozének ming-
sitett. A platformok moderacios tevékenységének atlathatatlansagat mutatja, hogy az
eltavolitassal vagy torléssel érintett felhasznaloknak csak a 36,5%-a kapott megfeleld
tajékoztatast a torlés okarol. 30,2% kapott ugyan tajékoztatast, de nem itélte megfeleld-
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nek azt, 33,3% pedig nem kapott semmilyen visszajelzést a torlés okardl. Elmondhato
az is, hogy az emberek tobbnyire beletorédnek a platform dontésébe. 65% ugyanis
nem tett Iépéseket annak érdekében, hogy megvaltoztassa a dontést és visszaallittassa
a szoban forgo tartalmat. Ez jelentheti azt, hogy a felhasznalé mar a megosztas pil-
lanataban tisztaban volt a cselekménye kifogasolhato természetével, de jelentheti azt
is, hogy nem tudja, hova fordulhat igényével, vagy nem bizik a platform eljarasaban,
ahogyan azt is, hogy nem tulajdonit akkora jelentéséget a megosztott kdzlésnek, hogy
vitaba szalljon a platformmal. Azok koziil, akik kérvényezték a dontés megvaltozta-
tasat, 43,5% még valaszt sem kapott a platformszolgaltatotol, az esetek 30,4%-aban a
szolgaltatoé azonban megvaltoztatta a dontéseét.

A tudatossagi deficit ellenére a felhasznalok kevéssé figyelnek oda az dnfejlesztésre.
A felhasznaloknak csak a 28,2%-a képezi magat, hogy felkésziilt legyen az online vi-
lag kihivasaival szemben. Az dnfejlesztésre gondot fordité felhasznalok jelentds része
(27,9%) 36-49 év kozotti. A legkevesebb id6t a legfiatalabbak és a legiddsebbek fordit-
jak sajat maguk képzésére. Az dnfejlesztésre gondot fordito felhasznaloknak minddsz-
sze 12%-a 18-24 év kozotti, és 15,9%-a 65 év feletti.

Onfejlesztéssel foglalkozék megoszlasa korosztaly szerint
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5. sz. abra: A onfejlesztéssel foglalkozok megoszidsa korosztaly szerint
(Forras: sajat szerkesztés)

Az is elmondhato, hogy a magasabb iskolai végzettséggel rendelkezd felhasznalok
nagyobb aranyban forditanak idot arra, hogy fejlesszék készségeiket az online térben.
Az dnmagukat fejlesztd felhasznalok aranya a végzettséggel parhuzamosan novekszik,
a foiskolai/egyetemi végzettséggel rendelkezd felhasznalok aranya a legmagasabb
(31,44%), mig a 8 altalanos iskolai osztalyt végzettek aranya mar csak 14,8%.
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Onfejlesztéssel foglalkozdk megoszlasa iskolai végzettség
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6.5z. dbra: Az onfejlesztéssel foglalkozok megosziasa iskolai végzettség szerint
(Forrdas: sajat szerkesztés)

4. Osszegzés

Ahogy a tanulmany elsd részeébdl kideriilt, az informatikai biinzésrél rendelkezés-
re allo statisztikak nagy részét alapvetden profitorientalt piaci szereplok szolgaltatjak.
Ez két szempontbdl sem szerencsés. Az egyik a kozds mddszertan hianya, ami hijan
a kapott adatok nehezen 6sszevetheték, a modszertani kiillonbségekbdl adéddan pe-
dig félrevezetd eltéréseket is mutathatnak. A cégek altal rogzitett cselekmények koziil
nem biztos, hogy mindegyik bilincselekményt valosit meg. Kiilonosen igaz ez a tar-
talomkozlések moderalasa esetén, ahol a platformszolgaltatok moderalasi szabalyza-
tai gyakran szigorubbak, mint a jogszabalyok. Javasolt lenne tehat olyan modszerek
kidolgozasa, amelyek segitségével jol mérhetd az emberek kitettsége az informatikai
blincselekményeknek. A tartalomkozléssel megvalosuld normasértd magatartasok je-
lentds részét az olyan internetes kozvetitd szolgaltatok regisztraljak, mint a k6zosségi
média platform szolgaltatok, illetve a videdmegosztoplatform-szolgaltatok, ezért sta-
tisztikai adatgyijtés szempontjabol kulcsfontossagti szereploknek szamitanak. Noha a
nagyobb szolgaltatok rendszeresen tesznek kozz¢é atlathatosagi jelentést, ezekben nem
valaszthat6 kiilon, hogy mely tartalom keriilt torlésre jogsértd volta miatt és melyik
azért, mert a platform magatartasi szabalyaiba iitkdzott, igy nem ad pontos képet a
tartalomkozléssel megvalosuld biincselekményekrol.

Sziikség volna a felhasznaloi tudatossag fejlesztését célzo intézkedések megerdsité-
sére. Mivel az emberek viszonylag csekély része fordit figyelmet az dnfejlesztésre, meg
kell talalni azokat az alternativakat, amelyekkel eredményesen felhivhato a figyelem az
online tér veszélyeire. A felhasznaldi tudatossag névekedése nem csak a védekezésnek
¢és a prevencionak lehet eszkdze, hanem elésegiti, hogy a felhasznalok jogkdvetd ma-
gatartast tanusitsanak, valamint a jogsértések jobb észlelését és bejelentését. Mivel a
harmadik személyek tartalmai szamara tarhelyet biztosito szolgaltatok kozvetlen kap-
csolatban vannak a felhasznalokkal és képesek arra, hogy azok online térben folytatott
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tevékenységét befolyasoljak, ezeknek a szolgaltatoknak nagy szerepe lehet az online
tudatossag fejlesztésében.

Az informatikai blincselekmények esetében a latencia jellemzden magas. Nagy kii-
16nbségek vannak a virusirtd cégek és a bemutatott platformok altal rogzitett inciden-
sek szama, valamint a Biiniigyi Statisztikai rendszerben rogzitett cselekmények szama
kozott. Még abban az esetben is, ha figyelmen kiviil hagyjuk azokat a tartalmakat, ahol
az eltavolitas alapjat nem jogsértés, hanem a szolgaltato bels6 szabalyzataval valo titko-
z¢s képezte, feltételezhetd, hogy a platformok igen nagy szamu olyan tartalmat is mo-
deralnak, amelyek esetében biintetd vagy polgari eljarasnak lehetne helye, de mégsem
jutnak el az igazsagszolgaltatas szerveihez. Az online tartalomaramlas nagysaga miatt
a platformoknak ez az elsédleges sziiré funkcioja kimondottan fontos, am Ossztarsa-
dalmi érdek, hogy az altaluk végzett tartalomszlrés atlathato legyen, a felhasznalok
szamara pedig rendelkezésre alljanak megfeleld jogorvoslati lehetéségek. A bemutatott
adatok jelenleg még azt tiikkrozik, hogy a moderalas hatterében allo dontések atlatha-
tosaga nem éri el az idealis szintet, és a szolgaltatok altal kidolgozott panaszkezelési
eljarasok is fejlesztésre szorulnak.



